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摘  要：在基于 OpenFlow 的软件定义网络（SDN）中，应用被部署时，相应的流表策略将被下发到 OpenFlow

交换机中，不同应用的流表项之间如果产生冲突，将会影响交换机的实际转发行为，进而扰乱特定应用的正

确部署以及 SDN 的安全。随着 SDN 规模的扩大以及需要部署应用的数量的剧增，交换机中的流表数量呈现

爆炸式增长。此时若采用传统的流表冲突检测算法，交换机将会耗费大量的系统计算时间。结合深度学习，

首次提出了一种适合 SDN 中超大规模应用部署的智能流表冲突检测方法。实验结果表明，第一级深度学习模

型的 AUC 达到 97.04%，第二级模型的 AUC 达到 99.97%，同时冲突检测时间与流表规模呈现线性增长关系。 
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Abstract: In OpenFlow-based SDN(software defined network), applications can be deployed through dispatching the 

flow polices to the switches by the application orchestrator or controller. Policy conflict between multiple applica-

tions will affect the actual forwarding behavior and the security of the SDN. With the expansion of network scale of 

SDN and the increasement of application number, the number of flow entries will increase explosively. In this case, 

traditional algorithms of conflict detection will consume huge system resources in computing. An intelligent conflict 

detection approach based on deep learning was proposed which proved to be efficient in flow entries’ conflict detec-

tion. The experimental results show that the AUC (area under the curve) of the first level deep learning model can 

reach 97.04%, and the AUC of the second level model can reach 99.97%. Meanwhile, the time of conflict detection 

and the scale of the flow table have a linear growth relationship. 
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1  引言 

随着互联网业务和服务需求的不断增长，云计

算网络、大型数据中心网络等已经成为承载各种大

型计算和存储业务的重要网络基础设施，现有网络

架构已经不能有效地满足这些新型网络平台的需

求。作为下一代网络技术的重要代表，软件定义网

络（software defined network，SDN）技术受到了

学术界和产业界的极大关注，而其中基于

OpenFlow的SDN技术更是得到了大家的青睐[1, 2]，

它已应用于如 Google 等互联网企业的大型数据中

心网络中。 

SDN 网络架构的重要特征是控制平面与转

发平面的分离，在基于 OpenFlow 的 SDN 架构

中 ， 用 户 通 过 分 离 的 控 制 器 对 网 络 中 的

OpenFlow 交换机下发各种类型的转发策略，实

现用户特定业务的部署，如防火墙、负载均衡、

流量工程等。 

SDN 应用/编排层根据某业务特征生成特定

流表项时，所生成的策略可能与系统内已有的其

他业务策略间产生冲突。如表 1 所示，策略 1 和 4、

策略 2 和 3 以及策略 5 和 6 之间都存在重叠内容，

且不同策略的行为互相抵触，这些策略间都存在

冲突问题。 

当对一个大型的基于 OpenFlow 的 SDN 中的

所有业务进行自动部署和控制时，如果不对

OpenFlow 交换机中的流表进行冲突检测，一旦

OpenFlow 控制器对 OpenFlow 交换机添加的某些

策略与之前已有的策略间存在冲突，将使得一些

已存在的流表项被更改或覆盖而失效，最终对特

定业务产生致命的影响，如，当前策略冲突中有

防火墙应用，则会使某些本被防火墙阻止的数据

分组顺利通过，甚至给基于 OpenFlow 的 SDN 带

来安全隐患，也不利于大型网络中 SDN 业务的自

动部署。 

图 1 展示了一个策略冲突引起防火墙功能失

效的例子，该例子的拓扑图中包含了 4 台 PC 机、

1 台 OpenFlow 交换机和 1 台 OpenFlow 控制器。

PC 机 A 的 IP 地址为 192.168.1.10，PC 机 B 的 IP

地址为 192.168.2.2，PC 机 C 的 IP 地址为

192.168.3.7，PC 机D 的 IP 地址为 192.168.6.5，4 台

PC 机分别与 OpenFlow 交换机相连组成一个局域

网。OpenFlow 交换机中的 Flow Table 0 中存在一条

防火墙规则，该防火墙的规则是屏蔽源 IP 地址为

192.168.1.0/24、目的 IP 地址为 192.168.6.0/24 的

数据分组。此时，OpenFlow 控制器即将下发一条策

略，该策略是将目的 IP 地址和源 IP 地址都为

192.168.0.0/16 的所有数据分组设置一个队列 ID。

如果把该策略下发到 OpenFlow 交换机中，所有源

IP 地址为 192.168.1.0/24 和目的 IP 地址为

192.168.6.0/24 的数据分组的动作行为将会冲突，

从而导致原有防火墙规则的失效。 

OpenFlow 相关协议本身并未提供流表冲突

检测的处理机制，当前某些 OpenFlow 交换机具有

简单的流表冲突检测功能，其流表冲突检测功能

采用了基于传统的算法查找 OpenFlow 交换机中

冲突的流表项的方法。如果 OpenFlow 交换机中的

流表数目非常庞大，使用传统的流表冲突检测算

法会增加 OpenFlow 交换机的运行负担、延缓流表

的部署，影响数据分组正常的转发。 

表 1  存在冲突的流表策略 

规则 源 MAC 地址 目的 MAC 地址 源 IP 地址 目的 IP 地址 动作 
1 * * 10.20.0.1/8 10.20.5.100 drop 
2 * * * 10.20.1.1/8 limit 8 Mbit/s 
3 * * 10.20.100.1/8 * limit 1 Mbit/s 
4 * * 10.20.0.100 * output port 10 
5 14:10:9f:ea:7a:fd * * * * 
6 * 14:10:9f:ea:50:3e * * * 
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当某个应用在 SDN 中进行具体部署时，若此

应用需同时向多个 OpenFlow 交换机下发不同的

策略，当其中一个交换机中检测出有流表冲突时，

为避免对已有应用产生影响，SDN 控制器需要撤

销当前应用下发的流表操作，并将对其他交换机

已完成的操作进行回滚，然后将处理结果通知应

用/编排层。显然因为冲突检测被放置在交换机

内，给部署操作带来了冗余，增加了部署时间，

也给整个部署过程带来了更多的不确定性，所以

在控制器下发策略之前进行检测，预防冲突策略

显得十分必要。 

本文首次将 SDN 与深度学习结合，提出一种

部署于控制器上的基于深度学习的SDN流表冲突

检测方法。该方法利用深度学习抽象化高层数据、

自动学习的特点，相比于传统的冲突查找算法，

在大规模应用部署时能更快速地对超大规模的流

表项做出是否冲突的检测。 

2  相关工作 

OpenFlow 协议[3]中没有给出流表冲突的具体

解决策略，仅有如下描述：如果对流表中

OFPFF_CHECK_OVERLAP 位 进 行 了 设 置 ，

OpenFlow 交换机必须首先检测新下发的流表与

交换机中已经存在的流表是否存在重复。当前对

OpenFlow 流表冲突检测的研究，都是基于传统的

查找算法。 

参考文献[4]提出了通过定义策略简化网络

的管理，同时提出了相关算法，可用在传统网

络的冲突策略和不可达策略的检测中；参考文

献[5,6]提出了一种基于“first-order”逻辑来定

义 可 能 冲 突 的 方 法 来 检 测 冲 突 ， 并 且 在

OpenFlow 控制器下发流表前部署了“推理引擎”

来检测流表冲突。 

参考文献[7]介绍了一种通过使用 FlowVisor

技术来检测 OpenFlow 网络中潜在的冲突问题，

FlowVisor 是一种有着特殊用处的 OpenFlow 控制

器，它可以在 OpenFlow 交换机和多台 OpenFlow

控制器之间充当一个代理，他们提出的冲突检测

算法是：基于散列字典树（hash-trie based conflict 

detection，HTCD）算法及基于冲突检测的本体论

（ontology based conflict detection，OCD）。 

参考文献[8]为 SDN 提出了一种减少比特矢

量（RBV reduced bit vector）算法对流表进行冲突

检测。RBV 算法用到了比特矢量的概念并且采用

 
图 1  策略冲突引起防火墙功能失效 
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了按组分类的算法，将相同前缀长度的流表分到

一个组中，从而减少了多余的比特矢量。 

参考文献 [9] 提出了安全策略执行内核

（FortNOX）作为对开放源 NOX OpenFlow 控制的

一个扩展，FortNOX 采用了一种基于别名检测的

方法来确定每一个应用是否都被安全授权，强制

优先级最低的策略进入仲裁。 

参考文献[10]提出了称为“FlowGuard”的综

合框架，应用在动态的 OpenFlow 网络中检测和解

决与防火墙相冲突的策略，FlowGuard 在网络状

态更新时会对网络中的流表进行检测是否与防火

墙策略相冲突。 

参考文献[11]提出全网内所有转发规则在

进行插入、更新和删除操作时，使用 VeriFlow

动态地检测违反规则的流表，他们在传统分组

分类算法的基础上提出了多维前缀树，一棵多

维前缀树是一种用来存储组合数组的有序的树

状数据结构，这棵树与符合流表规则的数据分

组相关联；参考文献[10]提出了一种形式化的模

型来检测内部功能是否有异常，这里异常的定

义是在同一个网络中，是否有两个或更多的相

同功能被部署。 

参考文献[13]提出了使用 ADRS（anomaly 

detecting and resolving for SDN）解决策略和规则中

存在的异常，采用了间隔树模型快速扫描流表，然

后建立一个共享模型来分配网络的优先级，通过这

两个模型，提出了一种自动化的算法来检测和解决

SDN 模型中存在的流表异常问题。 

参考文献[14]提出了一种基于 FlowPath 的实

时动态策略冲突检测及解决办法，通过获取实时

的 SDN 状态检测防火墙策略的直接和间接冲突，

基于 FlowPath 进行自动化和细粒度的解决冲突。 

在以上所有相关研究中，未有对超大规模流

表项进行冲突检测的研究及相关实验结果，也未

有人提出使用与机器学相关的方法进行检测，本

文首次提出一种基于深度学习的适应于超大规模

流表项冲突检测的方法。 

3  基于深度学习的冲突检测 

3.1  冲突检测架构 

当应用/编排层部署新的应用时，需检测下发

到某一交换机内的策略是否与之前已存在的流表

项存在冲突，使用深度学习进行检测时，以需要

检测的所有流表项的域作为模型特征。由于 SDN

中的交换机内的流表项数目将随着应用的增长而

不断增长，深度学习难以对非固定大小的输入进

行检测，采用基于固定窗口的循环检测方法，检

测架构如图 2 所示。 

通常应用/编排层（或控制器）中维护着 SDN

中所有交换机的流表信息，假设当前应用产生了

某条策略，需要下发到某一 OpenFlow 交换机，此

时将该交换机内获取的所有流表信息按每 X 条流

表项来分割，当有一条新的流表项需要下发时，

将这条流表项与已分割的 X 条流表项组成一个

 
图 2  流表冲突检测架构 
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X+1 条流表项的窗口，作为第一级深度学习模型

的输入数据。其中，第一级深度学习模型的输

入数据是 X+1 条流表项的所有信息特征。如果

OpenFlow 控制器中已存在的流表项数目不足X 条，

则用无效的填充信息将窗口填充到 X 条流表项。

如果分割后的片段中的流表项数目不足 X 条，则

用其他窗口中的流表项将此窗口的流表项数目填

充到 X 条。分别将所有的窗口作为第一级深度学

习模型的输入来判断这个窗口中的所有流表项是

否存在冲突。如果存在冲突，则将该窗口的每条

流表项与即将下发的流表项组成一个窗口，作为

第二级深度学习模型的输入数据来定位具体的两

条冲突的流表项。其中，第二级深度学习模型是

以两条流表项的所有特征信息作为该模型的输入

数据。  

3.2  深度学习模型   

根据 OpenFlow1.5 协议，OpenFlow 匹配域共

包括 45 个字段，取其中的 ETH_DST、ETH_SRC、

ETH_TYPE、IPv4_SRC、IPv4_DST、IPv4_SRC_ 

MASK 和 IPv4_DST_MASK 作为深度学习模型的

输入特征。其中，ETH_DST 为目的 MAC 地址，

ETH_SRC 为源 MAC 地址，ETH_TYPE 为以太网

协议类型，IPv4_SRC 为源 IP 地址，IPv4_DST 为

目的 IP 地址，IPv4_SRC_MASK 为源 IP 地址的子

网掩码，IPv4_DST_MASK 为目的 IP 地址的子网

掩码。最终，这些字段的值将会被转换成二进制

值作为深度学习模型的输入特征。 

第一级深度学习模型的输入层为 CNN 层，隐

藏层由 M 层 CNN 层和 N 层全连接层组合，输出

层为只有一个神经元的全连接层。输入层和隐藏

层使用的激活函数为 ReLU（rectified linear unit）

函数，该函数为非线性函数，函数为： 

 ( ) max(0, )f x x=  （1） 

输出层的激活函数为非线性激活函数

Sigmoid 函数，为： 
 ( ) 1 / (1 e )xf x −= +  （2） 

为了简化第二级深度学习模型，并取效果最

好的一个模型，将第二级深度学习模型总共分为

两类：一类模型包括 CNN 层和全连接层；另一类

模型只有全连接层。前者的输入层为 CNN 层，隐

藏层都为全连接层，输出层为只有一个神经元的

全连接层。输入层和隐藏层的激活函数都为 ReLU

函数，输出层的激活函数为 Sigmoid 函数。后者

的输入层、隐藏层和输出层都为全连接层，激活

函数的分布情况与前者相同。 

第一级深度学习模型和第二级深度学习模型

的总体结构分别如图 3、图 4 所示。 

 
图 3  第一级深度学习模型总体结构 

本文将使用的深度学习模型结构用如下方式

描述： 

 Model =(I, (K0 , K1 ,…, Ki ,…, Kn ), [T, O]) （3） 

其中，Ki = [T, L, n0 , n1 ,…, ni ,…, nL]。“I”表

示输入层神经元的个数；“T”表示层的类型，卷

积层用“C”表示，全连接层用“F”表示；“L”

表示层的数量；“ni”表示隐藏层中每一层的神经

元个数；“O”表示输出层神经元的个数。 

模型训练的特征个数越多，达到高精度模型

所需的样本数量就越多。由于第一级深度学习模

型具有的输入特征个数有 24 000 个，特征数较多，

所以训练第一级深度学习模型时采用1 200 000个

样本的数据集。为了获取最佳的 SDN 策略冲突检

测的第一级深度学习模型，本文构建了多个深度

学习模型进行比较。 
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本文进行训练时所使用的第一级深度学习模

型如下： 

1>C3F4_1=(24 000,[“C”,3,512,256,128],[“F”,3, 

128,128，128],[“F”,1]); 

2>C3F4_2=(24 000,[“C”,3,128,128,64],[“F”,3,64, 

64,64],[“F”,1]); 

3>C3F4_3=(24 000,[“C”,3,128,128,64],[“F”,3,64, 

32,16],[“F”,1]); 

4>C3F3=(24 000,[“C”,3,128,64,32],[“F”,2,32, 

16],[“F”,1]); 

5>C3F2=(24 000,[“C”,3,80,80,64],[“F”,1,64], 

[“F”,1]); 

6>C3F5=(24 000,[“C”,3,128,128,128],[“F”,4,128, 

64,32,16],[“F”,1]); 

7>C4F4=(24 000,[“C”,4,128,128,64,64],[“F”,3, 

64,32,16],[“F”,1]); 

8>C5F2=(24 000,[“C”,5,128,64,32,16,8],[“F”,1, 

8],[“F”,1])。 

由于第二级深度学习模型具有的输入特征个

数为 480 个，特征数较少，因此训练第二级深度

学习模型时采用了 400 000 个样本的数据集，且为

了获取最佳的第二级深度学习模型，本文构建了两

种不同类型的多个深度学习模型进行比较：一种类

型是最简单的模型，模型中所有层都为全连接层；

另一种类型是稍微复杂的模型，模型中包括卷积

层和全连接层。 

根据模型的描述方式，本文进行训练的不

同类型的多个第二级深度学习模型的描述形式

如下： 

1>F3=(24 000,([“F”,2,256,128]),[“F”,1]); 

2>F4=(24 000,([“F”,3,256,128,64]),[“F”,1]); 

3>C1F4=(24 000,([‘C’,1,512],[“F”,3,512,256, 

128]),[“F”,1]); 

4>C1F3=(24 000,([“C”,1,256],[“F”,2,256,128]), 

[“F”,1])。 

4  实验实现与评估 

4.1  数据集产生和预处理 

当前使用流表项中的 ETH_DST、ETH_SRC、

IP_PROTO、IPv4_SRC、IPv4_DST、IPv4_SRC_ 

MASK 和 IPv4_DST_MASK 字段作为每一条流表

项的特征。第一级深度学习模型输入的是 100 条

流表项的特征信息，所以对于第一级深度学习模

型的单位模型输入特征包括了 100 条流表项的所

有特征信息。第一级深度学习模型的数据集包括

了两类数据，一类为具有冲突流表项的数据，另

一类为没有冲突流表项的数据。第一级深度学习

模型的数据集产生算法如下。 

（1）产生冲突类型的流表项数据 

flow_entry_1 = GenerateRandomFlowEntry()  

flow_entry_2 = GenerateConflictFlowEntry 

(flow_ entry1) 

  
图 4  第二级深度学习模型结构 
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while true: 

flow_entry_i = GenerateRandomFlowEntry() 

  if isConflict(flow_entry_i, conflict_ 

flow_entries) == False THEN 

  conflict_flow_entries.appEND(flow_ 

entry_i) 

   break 

  end if 

number of conflict_flow_entries: m 

if m < 100 then 

  go to 3 

 end if 

Shuffle (conflict_flow_entries) 

 conflict_sample.appEND(conflict_ 

flow_entries) 

number of conflict_sample: n 

if n < 600 000 then 

  go to 1 

  end if 

上述算法中一个冲突样本的生成方法：先随机

产生一条流表项，后根据冲突规则生成一条与之冲

突的流表项，再生成其余与上两条流表项均不冲突

的98条流表项，最后将上述100个流表项顺序打乱。

按此方法生成 600 000 个冲突样本。 

（2）产生非冲突类型的流表项 

flow_entry_1 = GenerateRandomFlowEntry() 

while true: 

flow_entry_i = GenerateRandomFlowEntry() 

  if isConflict(flow_entry_i, non_ con-

flict_ flow_entries) == false then 

non_conflict_flow_entries.appEND(flow_entry_i) 

   break 

  end if  

number of non_conflict_flow_entries: m 

 if m < 100 then 

  go to 2 

 end if 

Shuffle(non_conflict_flow_entries) 

 non_conflict_sample.appEND(flow_entries) 

number of non_conflict_sample: n 

if n < 600000 then 

  go to 1 

  end if 

一个非冲突流表项的生成的过程与冲突样本

生成的过程类似，但生成的规则不同，按此方法

生成 600 000 个非冲突样本。 

在对使用上述算法产生的流表项进行预处理

时，分别将冲突类型和非冲突类型的流表项数据

转换成二进制形式，并将每个冲突类型的样本打

上标签 1，将每个非冲突类型的样本打上标签 0。

最后将冲突类型和非冲突类型的流表项数据合

并，并且打乱顺序，最后的数据集含 1 200 000 个

样本，冲突和非冲突占比为 1:1。在第 4.2 节所述

的实验环境下，生成第一级模型的训练样本时间

约为 5 h。 

第二级深度学习模型输入的是 2 条流表项

的特征信息，所以对于第二级深度学习模型的

单位模型输入特征包括了 2 条流表项的特征信

息。第二级深度学习模型的数据集同样包括两

类数据，即具有冲突流表项的数据和没有冲突

流表项的数据。第二级深度学习模型的数据集

产生算法与第一级深度学习模型的数据集产生

流程相似。使用了用该算法产生的 400 000 个样

本对第二级模型进行训练和测试，其中冲突和

非冲突占比为 1:1。第二级模型的训练样本生成

时间约为 15 min。 

4.2  实验结果 

本文涉及的实验环境如下：两块 Navidia K80

的显卡，128 GB的内存，操作系统为Ubuntu14.04，

使用了基于 Keras 的深度学习框架。 

针对表 2 不同的第一级深度学习模型，使用

含 1 200 000 个样本的数据集进行训练，最后的测
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试精度见表 2。通过表 2 可以看出，C3F4_3 模型

是测试精确度最高的模型，因此本文采取的第一级

深度学习模型是 C3F4_3 模型。 

针对表 3 不同的第二级深度学习模型，使用

含 400 000 个样本的数据集进行训练，最后的测试

精度见表 3。通过表 3 可以看出 F3 模型是测试精

度最高的模型，因此本文采取的第二级深度学习

模型是 F3 模型。  

4.3  实验评估 

本文对流表冲突检测的深度学习模型与机

器学习中的 RandomForest 分类器 [13]进行了比

较。在与第一级冲突检测相同的硬件环境下，

基于 Ubuntu 14.04 及 scikit-learn 机器学习框架，

使用相同的数据集，使用 RandomForest（随机

森林）分类器进行了实验，与深度学习的结果

比较见表 4。  

从该结果可以看出，训练相同的样本数量，

深度学习方法的测试精度比其他机器学习方法的 

表 4  深度学习方法和其他机器学习方法的比较 

样本个数/个 深度学习(C3F4) 随机森林 

400 000 89.56% 62.7% 

1 200 000 91.46% 内存溢出 

 
测试精度高。其中，随机森林分类器在训练

1 200 000 个样本数据时，由于内存溢出而无法获

得具体的精度。 

同时对基于深度学习的检测方法的检测时间

进行了测试。在实验过程中，在不同大小的原始

流表项作为检测对象时，第一级深度学习模型的

检测时间见表 5。 

第二级深度学习模型定位出具体冲突流表项

（即检测 100 个第二级深度学习模型的窗口）的时

间为 0.206 s。冲突检测总时间为第一级深度学习

模型和第二级深度学习模型检测时间之和。当

OpenFlow 控制器中所有的流表项与即将下发的

流表项没有冲突流表项时，则无需使用第二级深

表 2  第一级深度学习模型的测试精度 

参数名 C3F4_1 C3F4_2 C3F4_3 C3F3 C3F2 C4F4 C5F2 

filter_length1 3 3 3 2 5 5 2 

filter_length2 2 2 2 2 3 3 2 

filter_length3 2 2 2 2 3 3 2 

filter_length4 / / / / / 2 2 

filter_length5 / / / / / / 2 

训练精度 90.06% 90.03% 91.23% 90.82% 90.68% 88.90% 89.38% 

测试精度 90.14% 91.20% 91.46% 90.84% 90.24% 89.60% 89.24% 

AUC 96.45% 96.91% 97.04% 97.00% 96.61% 96.10% 96.39% 

表 3  第二级深度学习模型的测试精度 

参数名 F3 F4 C1F4 C1F3 

filter_length / / 1 1 

训练精度 98.53% 98.21% 98.50% 97.77% 

测试精度 99.35% 98.35% 98.59% 98.60% 

AUC 99.97% 99.96% 99.80% 99.93% 
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度学习模型进行检测，该级时间为 0；当 OpenFlow

交换机中的某一条流表项与即将下发的流表项有

一个冲突时，第二级深度学习模型冲突检测时间

为 0.206 s。当与 n 个第一级深度学习模型窗口内

的流表项有冲突时，第二级检测时间为 n×0.206 s，

总时间随着流表项的大小呈线性增长。  

参考文献[5,6]中使用的 first-order logic 算法

对流表冲突检测时的检测时间见表 6。 

使用两种检测方法所耗费的总时间比较如图 5

所示。从图 5 中可以看出，在对小规模数量的流

表项进行冲突检测时，参考文献[5]使用的基于

first-order logic 方法，与基于深度学习方法相比，

检测时间没有太大区别；而在对大规模数量的流

表项进行流表冲突检测时，参考文献[3]所使用的

first-order logic 算法，检测时间呈指数级增长，而

深度学习方法所需时间则呈线性增长，远小于传

统算法的检测时间。 

 
图 5  深度学习方法与 first-order logic 方法冲突检测时间比较 

参考文献[6]提出使用 HTCD 算法及 OCD 算

法对冲突进行检测。前者的平均算法时间复杂度

为 O(nd)，后者为 O(n)。其中，n 为流表项总数，

d 为数据分组头检测域的个数。而本文提出的基于

深度学习的冲突检测方法，如采用窗口分割方法

将所有 n 条流表项分割成每个窗口含 k（k>100）条

流表项的 m 个窗口，则在任何情况下时间复杂度

均为 O(n/k)。 

参考文献[14]中提出的基于 FlowPath 的 SDN

安全策略动态冲突检测方法。在一个有 h 台主机、

l 台交换机、平均每台交换机中的流表项数为 n 的

情况下。找出全网的所有冲突的算法查找次数为： 

最坏情况：h×n×l 次比较（全部搜索）； 

平均情况：h×(n/2)×(l/2)次比较； 

最佳情况：h 次比较（比较时一次命中）。 

本文采用两级深度学习的冲突检测算法，要完

成对所有流表项的冲突检测，第一级只需完成对这

m 个窗口的基于深度学习模型的检测，检测次数为

m=[n/k]+1，第二级检测只有在定量检测，并检测

到某个窗口存在冲突时才会被启动，如果仅定性检

测某流表是否与系统内流表存在冲突，则

m=[n/k]+1 次即最坏情况，该值远小于参考文献[14]

中提到的平均检测次数及最坏次数。  

5  结束语 

本文通过将深度学习与基于 OpenFlow 的

SDN 相结合，提出了一种新的用来检测基于

OpenFlow 的 SDN 中的流表冲突的方法。该方法

采用第一级深度学习模型定性判断在所有流表中

是否存在冲突，并采用第二级深度学习模型定位

出具体冲突的流表项。通过实验数据可以看出，

当 OpenFlow 网络中存在大量的流表时，本文提出

表 5  第一级深度学习模型的检测时间 

流表项个数/个 1 000 10 000 25 000 50 000 100 000 200 000 

检测时间/s 0.341 0.607 0.957 1.677 2.906 5.631 

表 6  first-order logic 方法下不同数量流表项冲突检测时间 

流表项个数/个 1 000 10 000 25 000 50 000 100 000 

检测时间/s 0.010 0.172 0.817 9.079 257.675 
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的方法在检测冲突流表项所花费的时间上远小于

传统的流表冲突检测方法。因此，这种新方法适

合于对超大规模流表进行冲突检测。  

但是，任何算法都不能保证达到 100%的检测

精确度，基于深度学习的算法也存在同样的问题，

该方法的精确度与各种因素有关，如训练模型时

所使用的数据集的大小、数据集的特征选择、深

度学习模型的层数及每层所使用的模型等，在后

续的研究过程中，将朝此方向努力，使该方法的

精度能得到进一步的提高。 
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